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Souhrnny piehled (max. dvé strany)

Posouzeni dopadii aktu o kybernetické odolnosti

A. Potieba opatieni

V ¢em spociva problém a proc se jedna o problém na tirovni EU?

Hardwarové a softwarové produkty se stale Castéji stavaji predmétem uspeSnych kybernetickych utoki,
coz do roku 2021 povede k odhadovanym celosvétovym ro¢nim nakladim spojenym s kybernetickou
kriminalitou ve vysi 5,5 bilionu EUR. Tyto produkty trpi dvéma hlavnimi problémy, které zvysuji naklady
pro uzivatele a spolecnost: 1) nizkd urovenn kybernetické bezpecnosti, kterd se odrazi v rozsifené
zranitelnosti a nedostatecném a nekonzistentnim poskytovani bezpecnostnich aktualizaci k jejimu feseni, a
2) nedostate¢né chapani informaci a pfistup k informacim ze strany uzivatell, coZ jim znemoziuje vybrat
si produkty s patficnymi kybernetickymi bezpecnostnimi vlastnostmi nebo je pouzivat bezpeénym
zpusobem.

Kybernetickd bezpecnost produktt s digitdlnimi prvky ma silny preshrani¢ni rozmér, nebot’ produkty
vyrobené v jedné zemi se Casto pouzivaji na celém vnitinim trhu. Kromé toho incidenty, které se zpocatku
dotykaji jednoho subjektu nebo jednoho ¢lenského statu, se ¢asto béhem nékolika minut rozsiti po celém
vnitinim trhu.

Zatimco stavajici pravni predpisy pro vnitini trh se na nékteré produkty s digitdlnimi prvky vztahuji,
vétsina hardwarovych a softwarovych produktd neni v soucasné dob& upravena zadnym pravnim
predpisem EU, ktery by se zabyval jejich kybernetickou bezpecnosti. Stavajici pravni ramec EU se
zejména nezabyva kybernetickou bezpecnosti nevestavéného softwaru, a to ani v pfipadé, ze se
kybernetické utoky stale vice zamétuji na zranitelnosti téchto produktli, coz zptisobuje znacné spolecenské
a hospodaiské naklady. Mezi nedavné piiklady patii spyware Pegasus, ktery zneuzil zranitelnost
mobilnich telefonli, nebo ransomwarovy ¢erv WannaCry, ktery zneuzil zranitelnost systému Windows a
postihl pocitace po celém svéte.

Ceho by mélo byt dosaZzeno?

Byly stanoveny dva hlavni cile za U€elem zajisténi fadného fungovéani vnitiniho trhu: 1) vytvofit
podminky pro vyvoj bezpecnych produkti s digitdlnimi prvky tim, ze bude zajisténo, aby hardwarové a
softwarové produkty byly uvadény na trh s méné zranitelnostmi a aby vyrobci brali vazné bezpe¢nost v
prabéhu celého zivotniho cyklu produktu, a 2) vytvotit podminky umoznujici uzivateliim, aby pfi vybéru a
pouzivani produkti s digitdlnimi prvky zohlednili kybernetickou bezpecnost. Byly stanoveny Ctyfi
konkrétni cile: i) zajistit, aby vyrobci zlepsili bezpecnost produkti digitalnimi prvky od faze navrhu a
vyvoje a béhem celého Zivotniho cyklu; ii) zajistit soudrzny ramec kybernetické bezpecnosti, ktery
vyrobcim hardwaru a softwaru usnadni dodrzovani ptedpisi; iii) zvySit transparentnost bezpecnostnich
vlastnosti produktti s digitdlnimi prvky a iv) umoZnit podnikim a spotiebitelim bezpecné pouzivani
produktl s digitalnimi prvky.

Jakou pFidanou hodnotu budou mit tato opatieni na irovni EU (subsidiarita)?

Silnd preshrani¢ni povaha kybernetické bezpecnosti a rostouci pocet incidentl, které se ptelévaji pies
hranice a mezi odvétvimi a produkty znamenad, Ze téchto cili nemohou ¢lenské staty Gi¢inné dosdhnout
samy. Vzhledem ke globalni povaze trhi s produkty s digitalnimi prvky celi ¢lenské staty stejnym rizikim
u té¢hoz produktu s digitalnimi prvky na svém tizemi. Vznikajici nejednotny ramec potencidlné odlisnych
vnitrostatnich pravidel miize také naruSit otevieny a konkurenceschopny jednotny trh produkti s
digitalnimi prvky. Pro zvySeni diveéry mezi uzivateli a pfitazlivosti produkti EU s digitdlnimi prvky




uvadénych na trh EU je proto nezbytnd spole¢na akce na trovni EU. Prospéla by rovnéz vnitinimu trhu
tim, ze by vyrobctim produktt s digitalnimi prvky poskytla pravni jistotu a zajistila rovné podminky.

B. ReSeni

Prostiednictvim kterych moZnosti Ize cili dosahnout? Je néktera moznost uprednostiiovana? Pokud
ne, proc¢?

Byly analyzovany ¢tyfi moznosti politiky a souvisejici dil¢i moznosti, které jdou nad ramec soucasného
stavu: 1) pristup zaloZzeny na pravné nevynutitelnych ptredpisech a dobrovolna opateni; 2) regulacni zasah
ad hoc zaméfeny na konkrétni produkt za tGéelem kybernetické bezpecnosti hmotnych produktd s
digitdlnimi prvky a pftislusného vestavéného softwaru; 3) smiSeny pfistup, véetné¢ horizontalnich
zavaznych pravidel pro kybernetickou bezpecnost hmotnych produktti s digitdlnimi prvky a ptisluSnym
vestavénym softwarem a odstupnovany pfistup k nevestavénému softwaru se dvéma dil¢imi moznostmi
posuzovani shody, a 4) horizontalni regulacni zasah zavadéjici pozadavky na kybernetickou bezpecnost
pro Sirokou Skalu produkt s digitdlnimi prvky, vcetné nevestavéného softwaru, s dil¢imi moznostmi
tykajicimi se oblasti plisobnosti a posuzovani shody.

Posouzeni dopada dospélo k zavéru, Ze upifednostiitovanou moznosti je moznost 4, kterd se vztahuje na
vSechny produkty s digitdlnimi prvky a pifedpokladd povinné posouzeni kritickych produktii tfeti stranou
na zakladé posouzeni ucinnosti ve vztahu ke konkrétnim cilim, efektivnosti nékladi a pfinost a
soudrznosti.

Jaké jsou nazory jednotlivych zicastnénych stran? Kdo podporuje kterou moznost?

Respondenti, kteti byli pozadéani, aby zhodnotili Uc¢innost politickych zésahi, souhlasili s tim, Ze
nejucinngjSim opatfenim bude moznost 4 (4,08 na stupnici od 1 do 5). Patii sem spotiebitelské organizace
(5,00), respondenti, ktefi se oznacuji za uZzivatele (4,22), oznamené subjekty (4,17), organy dozoru nad
trhem (5,00) a vyrobci produktl s digitalnimi prvky (3,85), v€etné malych a sttednich (4,05).

C. Dopady uprednostiiované moznosti

Jaké jsou vyhody upiednostiiované moznosti (je-li néjaka doporucena, jinak uved’te vyhody
hlavnich moZnosti)?

Uptednostiiovand moznost by méla vyznamné vyhody pro riizné zi¢astnéné strany. V piipad€ podniki by
zabranila rozdilnym bezpecnostnim pravidlim pro produkty s digitdlnimi prvky a snizila by néklady na
dodrzovani ptisluSnych pravnich pfedpisi v oblasti kybernetické bezpecnosti. Doslo by ke sniZeni poctu
kybernetickych incidentii, nakladl na feSeni incidentll a ijmy na dobré povésti. Odhaduje se, ze v celé EU
by tato iniciativa mohla vést ke snizeni nékladii v disledku incidentll postihujicich podniky o pftiblizné
180 az 290 miliard EUR ro¢né. Déle by tato iniciativa vedla ke zvySeni obratu v dasledku rostouciho
vyuzivani produktd s digitdlnimi prvky. Zlepsila by se tak rovnéZ celosvétova poveést spolecnosti, coz by
vedlo k narlstu poptavky mimo EU. Pro koncové uZivatele by upfednostiovana moznost zvysila
transparentnost bezpe€nostnich vlastnosti a usnadnila by vyuzivani produktl s digitalnimi prvky.
Spottebitelé a obcané by rovnéz tézili z lepsi ochrany svych zékladnich prav, napiiklad ochrany soukromi
a udaju.

Jaké jsou naklady na upiednostiiovanou moznost (je-li néjaka doporucena, jinak uved’te naklady na
hlavni moZnosti)?

Upiednostiiovand moznost by zaroven zvysila ndklady na dodrzovani ptedpisti a vyméahani pro podniky,
oznamen¢ subjekty a vefejné orgdny, véetné oznamujicich organti, akreditacnich orgdnii a orgdnii dozoru




nad trhem. Pro vyvojaie softwaru a vyrobce hardwaru se zvysi ptfimé naklady na dodrzovani novych
pozadavka na kybernetickou bezpecnost, povinnosti posuzovani shody, dokumentace a podavani zprav,
coz povede k souhrnnym ndkladim na dodrzovéani piedpisi ve vysi pfiblizn€ 29 miliard EUR pii
odhadované trzni hodnoté obratu produkti s digitalnimi prvky ve vysi az 1 485 miliard EUR. Koncovi
uzivatelé, véetné podnikatelskych koncovych uzivatel, spotiebitelti a ob¢anti, mohou ¢elit vy$§im cendm
produktt s digitalnimi prvky. Je vSak tiecba na né nahlizet v kontextu vySe popsanych vyznamnych
prinosti. U oznamenych subjektii se ocekava, ze dodatecné nédklady budou kompenzovany zvysSenim
obratu.

Jaké budou dopady na malé a stiedni podniky a na konkurenceschopnost?

Nové pozadavky budou mit dopad na malé a stfedni podniky, a to jak v roli vyrobce, tak koncového
uzivatele. Pokud jde o naklady na dodrzovani piedpisti, malé a stfedni podniky by byly v zasadé zasazeny
vice nez velké spolecnosti, které maji obvykle vyssi Uspory z rozsahu a vétsi povédomi o kybernetické
bezpecnosti. Mal¢ a stfedni podniky by vSak z této iniciativy mély velky prospéch, nebot” kyberneticka
bezpecnost zaclenénd do produktl s digitdlnimi prvky by malym a stfednim podnikiim jakozto uzivatelim
prinesla zna¢nou usporu nakladt. Jako vyrobci by malé a stfedni podniky mély prospéch z vétsi duvery
koncovych uzivatelii a novych zdkaznikli. Bezproblémovy pfistup na vnitini trh a sniZeni roztiiSténosti
trhu mohou pfinéset jesté vétsi prospéch malym a stfednim podnikiim, nebot’ jsou hiife vybaveny k tomu,
aby se vypotradaly s riznymi regulaénimi poZadavky. I kdyZ malé a stfedni podniky zdiraznily potifebu
priméteného pfistupu a podpurnych opatieni, obecné podporovaly rovné podminky pro vSechny
spole¢nosti a nedomnivaly se, ze by byly ve scénafi horizontalnich zdvaznych pozadavkl znevyhodnény
ve srovnani s vétSimi spole¢nostmi.

Ocekavaji se vyznamné dopady na vnitrostatni rozpo¢ty a spravni organy?

Iniciativa bude mit dopad na vnitrostatni organy, napiiklad vnitrostatni oznamujici organy, akreditacni
organy a organy dozoru nad trhem, které maji odpovédnost za monitorovani a prosazovani navrhovanych
opatfeni. Tyto organy ponesou dodate¢né nadklady na ptizplsobeni (napf. odbornou ptipravu a lidské
zdroje) a na prosazovani, aby byly zohlednény nové poZadavky. Prostfedky vynaloZené akreditacnimi
organy jsou vSak kompenzovany a z velké ¢asti hrazeny subjekty posuzovéani shody prostfednictvim
nakupu akredita¢nich sluZeb.

Ocekavaji se jiné vyznamné dopady?

Neocekavaji se Zadné jiné vyznamné negativni dopady. Upfednostiiovand moznost politiky by pomohla
snizit pocet a zavaznost incidentli, vetné piipadi poruSeni zabezpeCeni osobnich udaji, a méla by
pozitivni spolecenské dopady, naptiklad snizeni kybernetické kriminality. Poptavka po odbornicich v
oblasti bezpecnosti pravdépodobné poroste a asymetrie v oblasti informaci o kybernetické bezpecnosti by
se snizily.

Proporcionalita?

Upfednostiiovand mozZnost nepiekrauje ramec toho, co je nezbytné pro uspokojivé splnéni konkrétnich
cili. Zasah by zajistil, Ze produkty s digitdlnimi prvky budou zabezpeceny béhem celého jejich zivotniho
cyklu a imérné rizikim, kterym celi.

D. Navazna opatieni

Kdy bude tato politika pirezkoumana?




Do [36 mésict ode dne pouZitelnosti této iniciativy] a poté kazdé Ctyfi roky predlozi Komise Evropskému
parlamentu a Rad¢ zpravu o hodnoceni a pfezkumu této iniciativy.




