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Ceska pobotka AFCEA piipravila nékolik aktivit, které se uskuteéni v ramci IDET 2015 a na které
je mozna Vase participace. Jedna se o nasledujici akce:

1. Odborny vzdélavaci semindi: Zaklady kybernetické bezpecnosti pro vedouci
pracovniky, ktery probéhne dne 20. 5. 2015 v konferen¢nim salu P4 ve 2. patie
haly P BVV.

2. Zivé ukazKy, prezentace a demonstrace schopnosti v oblasti kybernetické bezpeé¢nosti,
které probéhnou ve dnech 19. 5. -21. 5. 2015 v hale P.

1. ODBORNY VZDELAVACI SEMINAR:
ZAKLADY KYBERNETICKE BEZPECNOSTI
PRO VEDOUCI PRACOVNIKY

pod zdstitou
feditele NBU, nacelnika generdlniho Stabu ACR, rektora Univerzity obrany
a rektora Policejni akademie

UNIVERZITA
OBRANY

Ceska pobotka AFCEA pfipravila odborny vzdélavaci seminat ,,ZAKLADY KYBERNETICKE
BEZPECNOSTI PRO VEDOUCI PRACOVNIKY*, ktery se uskutec¢ni v ramci IDET 2015 dne
20. 5. 2015, v salu P4, ve 2. patie haly P brnénského vystavisté a na kterém je mozna participace
partnerd.
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Program seminare

Motivace

Opravnéni k fizeni motorovych vozidel ma dnes skoro kazdy. Certifikaci ECDL (European
Computer Driving Licence), tedy tzv. pocitacovy fidicak anebo zédkladni znalosti pro praci na
pocitaci ma také skoro kazdy. V nasem zndmém 3D svéte respektujeme a zname pravidla chovani
a jednani. Jak jsme na tom ale s kyberprostorem a znalosti pravidel chovani v ném? Jaké je
minimum zéklad kybernetické bezpecnosti, které ma znat a prosazovat vedouci pracovnik? Ma
smysl mit kyberneticky fidi¢ak?

Cil

Cilem je poskytnout vedoucim pracovnikiim zakladni znalosti v oblasti kybernetické bezpecnosti

v CR a dopadt aktudlné platné legislativy. Znalosti lze stvrdit zavéreénym testem a obdrzenim
osvédeeni o absolvovani Odborného vzdélavaciho seminéafe ,,ZAKLADY KYBERNETICKE
BEZPECNOSTI PRO VEDOUCT PRACOVNIKY*. Jedna se nejen o doklad arovné znalosti a
pravidel v oblasti kybernetické bezpecnosti, ale i o nastroj dalsiho rozvoje. Nasledné investice do
vzdélani jsou totiz mnohem efektivnéjsi, nebot’ diky piehledu o znalostech se vedouci pracovnik
vzdélava pouze v tom, co potiebuje a co jesté neumi.

Odborni gestori

e Narodni bezpeénostni Gfad e Univerzita obrany
e Generalni $tab ACR e Policejni akademie CR v Praze
Ucastnici

e Vedouci pracovnici statni spravy a samospravy
e Vedouci pracovnici subjektt kritické infrastruktury statu
e Piipadné dalsi zajemci
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Nejvhodnéjsi profil ucastnikia

e Osoby, které nemaji znalosti v oblasti informacnich technologii a informa¢ni bezpecnosti
e Osoby, které¢ maji zékladni znalosti v oblasti informac¢nich technologii

24

e Osoby, které zastavaji sttedni a vyssi manazerské pozice

Struktura odborného vzdélavaciho seminare

1. Odborné pfednasky (150 minut)
2. Reseni individualnich tkolt v ramci veletrhu IDET 2015 (180 minut)
3. Test pro ziskani ,,Osvédceni o absolvovani® (60 minut)
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etailni program

SEMINAR
Cas Program Piednasejici Poznamky
8:00-8:55 | Ranni kava
_ ey Prezident Ceské
9:00 Zahajeni seminafe Josef Strelec pobocky AFCEA
Nezavisly konzultant a
9:05 Co je to kybernetickéd bezpecnost? Jifi Peterka publicista, lektor na
MFF UK Praha
Clen vyzkumného tymu
9:35 Rizika v oblasti kybernetické bezpec¢nosti | Miroslav Necas |,,Aktudlni kybernetické
hrozby v CR*
Centrum excelence ITU
) Pavel Bezpalec | pro kyberbezpecnost,
10:05 Jak se chovat v kyberprostoru odborny asistent CVUT
Praha
10:35- . . ,
11-10 Prestavka, obcerstveni
11:10 Legislativa CR v oblasti kybernetické Viclav Narodni bezpecnostni
) bezpecnosti Borovicka ufad
11:40 Jak by mél vedouc pracovnik prosazovat | iy o qiacek NSMCluster
zéasady kybernetické bezpecnosti
12:10- .
13-00 Prestavka
) Individuélni tkoly v ramci vystavy IDET
13:00
2015
16:00 Test pro ziskani ,,Osvédceni o absolvovani‘
17:00 Ukonceni seminafe Josef Strelec
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Obsahové vymezeni jednotlivych prednasek

Co je to kyberneticka bezpe¢nost?

informacemi z oblasti kybernetické bezpecnosti. Pfednaska bude zohlednovat posledni novinky
z této oblasti, a proto bude pfinosem nejen pro kybernetické zac¢atecniky, ale 1 pro Gc€astniky, ktefi
se v daném tématu jiz pohybuji.

Rizika v oblasti kybernetické bezpecnosti

Ptednaska ptrehledn¢ shrne ucastniklim klicova rizika, ktera se skryvaji v oblasti kybernetické
bezpecnosti; dale popiSe systém fizeni bezpecnosti informaci v¢etné problematiky vcasné detekce
bezpecnostni udalosti.

Jak se chovat v kyberprostoru

V kyberprostoru je tieba ptisné dodrzovat urcité zasady a pravidla. Pfednaska je uvede ve formé
doporuceni, které by mél respektovat jak ,,bézny obcan* tak i manazer velké firmy. Dlraz bude
kladen téz na skryté néstrahy a intriky, které ¢ihaji v kyberprostoru na kazdého z nas.

Legislativa CR v oblasti kybernetické bezpeénosti

V ramci této casti dopoledniho programu budou mit ucastnici jedine¢nou moznost se seznamit
s aktudlné platnou, ale i pfipravovanou legislativou v oblasti kybernetické bezpecnosti, coz jim a
jejich organizacim umozni danou problematiku v rdmci svych firem efektivné planovat.

Jak by mél vedouci pracovnik prosazovat zasady kybernetické bezpe¢nosti

Prednaska ptehledné poda ucastnikim odpovédi na otazky, jak a pomoci jakych nastroji mohou
vedouci pracovnici prosazovat zasady kybernetické bezpecnosti v jejich organizaci, jaké néstroje
k tomuto ucelu existuji, ale i na co vedouci pracovnici v oblasti kybernetické bezpecnosti vétSinou
zapominaji a jaky vliv ma kyberneticka bezpecnost na tizeni lidskych zdroja.

Kontaktni soby:
Josef Strelec, +420 606 764 616,
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Individualni ukoly v ramci vystavisté IDET 2015

Odpoledni program nabidne vSem ucastnikim seminafe prostor aktivné plnit pfipravené ukoly
z oblasti kybernetické bezpecnosti a to jak v ramci zivych demonstraci kybernetickych utokt
odbornych gestort, tak i prezentaci partnerti p¥imo na stancich veletrhu IDET 2015. Uastnici
dostanou tak pfilezitost nacerpané védomosti z dopoledni ¢asti seminate ovéfit v praxi s odborniky,
ktefi se touto problematikou v praxi zabyvaji.

Test pro ziskani ,,Osvédceni o absolvovani“

Zaverecnou ¢asti seminaie bude test, ktery se bude skladat z pfednesenych témat seminare. Ziskané
Osvédceni o absolvovani Odborného vzdélévaciho semindre ,,ZAKLADY KYBERNETICKE
BEZPECNOSTI PRO VEDOUCI PRACOVNIKY* bude pfimym dikazem toho, e se dany
ucastnik seminaie v problematice kybernetické bezpecnosti zorientoval a zZe nabyté informace bude
moci vyuzit nasledné v praktickém, manazerském, Zivote.

Profily prednasejicich
Jiri Peterka

Jifi Peterka vystudoval obor Teoreticka kybernetika a matematické informatika
na Matematicko-fyzikalni fakult¢ Univerzity Karlovy v Praze, kde dodnes
pusobi jako pedagog. Od roku 1991 se aktivné vénuje publika¢ni Cinnosti
v tisténych 1 elektronickych médii. Ve svych clancich se zabyva predevsim
oblastmi elektronickych komunikaci, véetné aspektli regulace ¢i konvergence,
ale také internetu, informacni spole¢nosti a technologiemi obecné. Piilezitostné
rovnéZz prednasi na kurzech, konferencich a seminéafich a plsobi jako nezavisly
konzultant v oblasti pocitacovych siti a internetu.
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Miroslav Necas

Miroslav Necas se v oblasti IT pohybuje od studia na vysoké Skole. V soucasnosti
se podili na feSeni vyzkumnych a implementacnich  projektd
v oblasti kybernetické bezpecnosti, feCovych technologii, risk managementu,
vySetfovani a odhalovani podvodi. Rizeni vztahti se zakazniky, partnery
a subdodavateli, ndvrh feSeni a metodik prace, zastupovani spolecnosti na
mezinarodnich konferencich, prednasky na vysokych skolach.

Pavel Bezpalec

Pavel Bezpalec vystudoval magistersky obor Vypocetni technika a doktorsky obor
Telekomunikaéni technika na Fakult® elektrotechnické CVUT v Praze, kde dosud
pusobi jako odborny asistent a ¢len Centra excelence ITU pro kyberbezpecnost.
Aktivné se podili na feSeni vyzkumnych a vyvojovych projekta v oblasti datovych
siti a kybernetické bezpecnosti, tvorbé znaleckych posudkii v oblasti pocitatové
kriminality a konzulta¢ni Cinnosti v oblasti signalizacnich i komunikacnich
protokolt v sitich elektronickych komunikaci.

Vaclav Borovicka

Viclav Borovicka se v oblasti IT pohybuje jiz béhem studia na vysoké Skole na
Masarykové univerzité. Béhem studia také absolvoval studijni pobyt na Aarhus
Universitet v Dansku. V soucasnosti je zaméstnan na Narodnim bezpecnostnim
ufad¢, konkrétné na Narodni centrum kybernetické bezpecnosti na Oddéleni
teoretické podpory, vzdélavani a vyzkumu.

Sedlacek Jiri

V oblasti IT se pohybuje od studia na vysoké skole. Od roku 1998 do roku 2014
pusobil ve spolecnosti Konica Minolta Business Solutions Czech, spol. s r. o.
zpocatku na pozici IT Supervisor Senior, kdy mél na starosti administraci
uzivateli a serveri, zodpovidal za chod klientskych pocitaci a serverd a
funk¢nost infrastruktury, programovani Lotus Notes a spravu FireWallu.
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osledni 3 roky ptsobil na pozici IT Director, byl zodpovédny zejména za fizeni IT oddéleni,
planovani rozpoctu IT, spoluvytvateni ICT strategie firmy, vedeni IT projekti a urcovani
bezpecnostni politiky firmy. Od 1.1.2015 pracuje pro Network Security Monitoring Cluster
na pozici Chief of Security Experts. Hlavni pracovni naplni je technologicky marketing a
evangelizace v oblasti bezpec¢nosti pocitacovych siti.

Podminky vstupu

e Pro zaregistrované navstévniky je vstup zdarma

Jak se registrovat na vzdélavaci seminar?

e Na webové adrese:

www.afcea.cz/akce/idet2015

pozn. registraci na AFCEA vzdélavaci seminadf je zarovenl umoznéna ucast na zahajovaci
konferenci Security Trends, ktery se bude konat prvni den veletrhu IDET 2015, dne 19. 5. 2015
v prostorach vystavisté

2. Zivé ukazky, prezentace a demonstrace schopnosti v oblasti
kybernetické bezpecnosti: 19.5.- 21.5.2015

Zivé ukazky, prezentace a demonstrace schopnosti odbornych partneri AFCEA v oblasti
kybernetické bezpecnosti budou probihat v hale P ve dnech 19.5. az 21.5. 2015, a to pfimo na
stinku AFCEA. Navstévnici budou moci shlédnout Zivé ukazky kybernetickych utokt, jejich
detekci, naslednou analyzu i mozné postupy, jak nejen eliminovat jejich dopady, ale rovnéz jak
utoktim Uspésné a efektivné predchazet diky prevenci a to jak na Grovni organiza¢nich opatieni
danych subjekti, tak pomoci u¢innych IT néstroja.

Ceska pobotka AFCEA
Dolnomécholupska 1418/12, 102 00 Praha 10

prezident@afcea.cz
http://www.afcea.cz Tomas Miiller, +420 724 600 670, vp3@afcea.cz

Kontaktni soby:
Josef Strelec, +420 606 764 616,




CP AFCEA na IDET 2015

Prezentovat zde budou:

- Narodni bezpec¢nostni tiad - Narodni centrum kybernetické bezpecnosti
- CIRCMO

- CSIRT.CZ

- Univerzita obrany

- Policejni akademie

- Masarykova univerzita

- Ministerstvo vnitra CR

Mimo pléanovany program zivych ukdzek mohou navstévnici diskutovat s prednimi predstaviteli
nekomer¢nich partneri AFCEA zkuSenosti z projekti védy a vyzkumu, které¢ v soucasné dobé
probihaji na pudé ceskych univerzit.
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